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PROFESINE SANTRAUKA

Kibernetinio saugumo inZinierius, turintis daugiau nei 5 mety puolamojo saugumo patirties: nuo 2021 m. savarankiskai tiria
pazeidziamumus ,bug bounty" programose, o Egipte ir Jungtiniuose Araby Emyratuose dirbo jsiskverbimo testavimo,
taikomyjy programy saugumo ir inZineriniy komandy vadovavimo srityse. Specializuojasi Ziniatinklio programy, REST APl ir
tinkly jsiskverbimo testavime; turi didele patirtj nustatant, patvirtinant ir Salinant OWASP Top 10 paZeidZziamumus (XSS, SQL
injekcijas, IDOR, paZeistg autentifikacija, prieigos kontrolés ir verslo logikos spragas). Siuo metu — arabiskos daugiakanalés
Saas platformos Tawwan CTO, anksciau — techninis vadovas, kires dirbtinio intelekto ir skaitmeninés ekspertizés produktus
bei dieges saugaus programinés jrangos karimo ciklg (Secure SDLC). Atvirojo kodo puolamojo saugumo jrankiy autorius; turi
CEH sertifikatg, baigé OffSec OSCP ir OSEP mokymus.

PROFESINE PATIRTIS

Vyriausiasis technologijy vadovas (CTO) 2026-06 - dabar
Tawwan (tawwan.com) — Dubajus, Jungtiniai Araby Emyratai

Formuoja technologijy strategijg ir architektrg bei pats kuria Tawwan — arabiSkg daugiakanale praneSimy ir komentary
automatizavimo SaaS platforma.

Suprojektavo ir sukaré visg platforma, jskaitant integracijas su ,Meta"“ ir ,Google* API bei automatizavimo procesus su
dirbtiniu intelektu.

Visame produkte taiko ,secure-by-design“ principus ir uztikrina saugig autentifikacija, autorizacija, duomeny apsauga,
slaptyjy duomeny valdyma ir diegima.

Atsako uz technologijy plétros plang, infrastruktarg ir pasirengima paleidimui; kartu su verslo vadovais sprendzia produkto
kryptj ir dalyvauja pokalbiuose su investuotojais.

Techninis vadovas (Tech Lead) 2025-09 - 2026-05
El Motahida — Kairas, Egiptas

Vadovavo programinés jrangos karimo skyriui; atsaké uz sudeétingy sprendimy planavima, projektavima ir jgyvendinima.
Derino komandos valdyma su praktiniu programavimu — tiesiogiai karé dirbtinio intelekto ir skaitmeninés ekspertizés
produkty architektdrg ir koda.

Visuose projektuose jdiege saugaus programavimo standartus ir struktdrizuotas kodo perzidras; projektavo atsparias ir
patikimas sistemas.

Bendradarbiavo su kibernetinio saugumo komandomis, integruodamas saugumo kontroles j kiekvieng programinés
jrangos karimo ciklo etapa.

Mentoriavo programuotojus; gerino kodo kokybe, inZinerinius procesus, programy nasumg ir pleCiamuma.

Kibernetinio saugumo inZinierius 2025-01 - 2025-08
Aurages — Kairas, Egiptas

Atliko klienty ir vidiniy sistemy Ziniatinklio programy bei REST API jsiskverbimo testus, derindamas rankinius metodus ir
automatizuotg skenavima.

Nustaté, patvirtino ir dokumentavo kritinius pazeidziamumus: XSS, SQL injekcijas, IDOR, paZeistg autentifikacijg, sesijy
valdymo ir verslo logikos spragas.

Automatizavo Zvalgyba, skenavimg ir paZzeidziamumy patvirtinimg naudodamas Burp Suite, OWASP ZAP, Nmap ir savo
sukurtus Python scenarijus.

Rengé jsiskverbimo testy ataskaitas su CVSS rizikos jvertinimais, koncepcijos jrodymais (PoC) ir aiSkiomis taisymo
rekomendacijomis techninei ir vadovy auditorijai.

Kartu su karéjy komandomis diegé saugaus programavimo pataisas ir pakartotiniu testavimu tikrino jy veiksminguma.

Programinés jrangos inZinierius 2023-06 - 2024-07
Focal Point — Dubajus, Jungtiniai Araby Emyratai

Kaip full-stack programuotojas suprojektavo, sukaré ir prizitréjo jmonés Ziniatinklio platformas: individualias WordPress
temas ir jskiepius, talpinimg, naSumo optimizavima ir atsargines kopijas.

Vertino jmonés svetainiy, Ziniatinklio serveriy ir tinklo infrastruktiros sauguma bei diegeé jautriy duomeny apsaugos
priemones.

Stiprino Ziniatinklio serveriy ir TVS (CMS) sauguma: tvarké prieigos kontrole, atnaujinimus, WAF konfigaravima, atliko faily
teisiy ir jskiepiy audita.

Kartu su IT komanda nustaté paZeidziamumy Salinimo prioritetus ir gerino bendrg saugumo bukle.
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Nepriklausomas saugumo tyréjas / ,,bug bounty“ specialistas 2021 - dabar
Nuotoliniu badu
* Tiria ziniatinklio programy ir API pazeidziamumus bei praneSa apie juos vieSose ,bug bounty” ir atsakingo atskleidimo
programose.
* Daugiausia tiria CORS konfigaracijos klaidas, atviruosius peradresavimus (open redirect), XSS, IDOR, autentifikacijos ir
prieigos kontrolés spragas.
» Sukaré ir atvirojo kodo principu paskelbé Zvalgybos ir aptikimo jrankius (CORSCAN, RedirXploit, Kid Recon) tyrimams
iSplésti.

PROJEKTAI

* Tawwan — tawwan.com
ArabisSka daugiakanalé praneSimy ir komentary automatizavimo Saa$S platforma. Suprojektavo, sukaré ir jai vadovauja kaip
CTO.

* CORSCAN — github.com/angixblack
Python jrankis, aptinkantis CORS (Cross-Origin Resource Sharing) konfiglracijos klaidas Ziniatinklio programy
jsiskverbimo testy metu.

* RedirXploit — github.com/angixblack
Automatizuotas atvirojo peradresavimo pazeidZziamumy aptikimas Ziniatinklio programy vertinimams ir ,,bug bounty*
tyrimams.

* Kid Recon — github.com/angixblack
Bash jrankis, automatizuojantis Zvalgyba: subdomeny paieSka, prievady skenavimg ir technologijy nustatyma.

* Vaizdo stebéjimo kamery el. prekybos platforma (baigiamasis darbas)
Suprojektavo ir sukaré PHP/MySQL serverine dalj: produkty katalogg, uzsakymy valdyma ir saugia naudotojy
autentifikacijg.

PAGRINDINES KOMPETENCIJOS

Puolamasis saugumas |siskverbimo testavimas, pazeidziamumy vertinimas, Red Team operacijos, prieSininko
imitavimas, ,bug bounty*, eksploity karimas, privilegijy eskalavimas, Active Directory atakos,
socialiné inzinerija

Programy saugumas Ziniatinklio ir API jsiskverbimo testavimas, OWASP Top 10, OWASP ASVS, saugaus kodo
perzidra, grésmiy modeliavimas, autentifikacijos ir autorizacijos testavimas, Secure SDLC

Al ir LLM saugumas LLM programy saugumo testavimas, OWASP Top 10 for LLM Applications, raginimy injekcijos
(prompt injection) ir ,jailbreak” atakos, Al agenty ir RAG sistemy saugumas, MITRE ATLAS

Tinklai ir infrastruktira Tinkly jsiskverbimo testavimas, ugniasienes, IDS/IPS, sistemy stiprinimas (hardening), Linux ir
Windows administravimas, pazeidZziamumy valdymas

Ekspertizé ir Zvalgyba Skaitmeniné ekspertizé, incidenty valdymas, OSINT, kenkéjisky programy analizé

Saugumo jrankiai Burp Suite Professional, OWASP ZAP, Metasploit, Nmap, Nessus, Wireshark, Hydra, SQLmap,
Nikto, Gobuster, Kali Linux

Programavimas Python, Bash, JavaScript, PHP, C++, SQL, HTML/CSS

DevOps ir automatizavimas  Docker, CI/CD, Git/GitHub, Linux serveriai, MySQL, WordPress, n8n, ,Meta“ ir ,Google" API

Vadovavimas Komandos valdymas, techniné mentoryste, projekty planavimas, saugumo sgmoningumo
mokymai, techniniy ataskaity rengimas, bendravimas su klientais

SERTIFIKATAI

* Certified Ethical Hacker (CEH) — ITI (Informaciniy technologijy institutas)
* API Penetration Testing — APIsec University

* Ethical Hacking Essentials (EHE) — EC-Council

* Penetration Testing — American Board

* Certificate of Experience in Hacking — Teaching Planet Academy

PROFESINIAI MOKYMAI (BAIGTI KURSAI)

¢ OffSec: OSEP — Experienced Penetration Tester; OSCP — Certified Professional

* INE | eLearnSecurity: eWPTX — Web Application Penetration Tester eXtreme; eWPT — Web Application Penetration
Tester; eJPTv2 — Junior Penetration Tester

* EC-Council: CEH v13 — Certified Ethical Hacker

ISSILAVINIMAS

Vadybos informaciniy sistemy (MIS) bakalauras 2024
Gizos institutas — Giza, Egiptas
KALBOS

Arabuy: gimtoji ¢ Angly: profesinio darbo lygis ¢ Lietuviy: mokosi
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